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Var samhallsberedskap - vart totalférsvar - stalls infér nya ut-
maningar nar krig och konflikter andrar karaktar. Nya slags hot
och kriser uppstidr som vi ska forsvara oss mot. Vilken slags
teknologisk innovation kraver det och hur skapar vi bast forut-
sattningar for att utveckla det i Sverige? Det ar fragor vi stéller
oss i denna skrift om innovation och det framtida totalférsvaret.

Forfattare till denna skrift ar IT-konsultforetaget Sylog som &r experter pa tekno-
logisk utveckling. Med ¢kad kunskap pa omradet kan fler aktorer bidra och till-
sammans kan vi stérka det svenska totalférsvaret. Inte minst erfarenheterna fran
Covid 19-pandemin har visat att detta ar en allt viktigare samhallsuppgift.
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Teknologisk innovation har genom
historien alltid haft en stark koppling
till utvecklingen av olika slags vapen.
Alltifran bagar och spjut, till karn-
vapen och avancerad dataavlyssning.
Samhallets forsvar och sakerhet har
varit ett av de framsta syftena med ny
teknologi - i alla tider.

Den vapenteknologi som gav fordelar pa slagfaltet
spreds och blev med tiden allméangods. Tekniken
vidareutvecklades fér civil anvdndning och sam-
héllet tog pa detta sétt ett nytt teknologiskt sprang.
Det framsta nutida exemplet ar Internet, som fran
bérjan var en militdr kommunikationsteknologi.

IT-branschen &r idag oerhdért innovativ och det
ar en standigt pagaende utveckling av bade nya
produkter och teknologier. Branschen upplever
samtidigt att férsvarssektorn numera slépar efter.

Dé&r finns hinder som bromsar innovationen, vilket
paverkar utvecklingen negativt och i férlangningen
hotar var beredskap.

Tanken med denna skrift ar att lyfta ett antal fragor
och stimulera till diskussion. Den grundldggande
fragestéllningen ar: Hur sker den teknologiska ut-
vecklingen idag, pa 2020-talet, och hur skapar vi
de basta forutsattningarna for en fortsatt utveck-
ling framd&ver? En utveckling som &r nédvandig for
vart totalforsvar och var samhéllsberedskap.

Nedan presenteras forst férsvarsteknologins his-
toria samt en lagesbild fér hur totalférsvaret ser
ut idag och vilka utmaningar vi star infor. Darefter
foljer nagra konkreta forslag som kan 6ka mojlig-
heterna till innovation fér ett starkare totalférsvar
i Sverige.

"Det finns en stor
oupptackt potential
i ndringslivet som
inte myndigheterna
kanner till!”

Erik Westman, vd Sylog Systems



Forsvaret och foérsvarsindustrin har
lange varit ledande inom teknikutveck-
ling och innovation. S& har det varit
historiskt och s& ar det fortfarande pa
manga omraden. Det som en gang ut-
vecklades for slagfaltet i forsvarsindu-
strin har lagt grunden fér mycket av den
teknik vi idag tar fér given. Saker som
vi idag uppfattar som framst civila och
fredliga - flyget, rymdfarten, datorer,
radar, mobiltelefoni, GPS-positionering
- ar alla frdn borjan innovationer ut-
vecklade for forsvarsandamal.

Den teknologiska utvecklingen har historiskt - och
i synnerhet pa 1900-talet under Kalla kriget - haft
fokus pa materiell styrka. Sverige var ett enormt
framgangsrikt land inom vapenteknologi under
denna period. Stora industriféretag blev viktiga
partners for att utveckla avancerade vapen for
Fdrsvarsmakten.

Saab, Bofors och Hagglunds skapade vapensys-
tem som utan 6verdrift kan ségas vara bast i varl-
den. Andra féretag, som Ericsson, byggde tekniska
stédsystem som gav oss ett 6vertag mot potentiella
fiender. Vi visade genom detta att dven ett litet land
genom teknologisk utveckling och innovation kunde
skapa en forsvarsformaga av hogsta klass. Det kan
mycket val ha bidragit till att vi kunde fa leva i fred
och frihet i en for vérlden mycket orolig tid.

Efter Kalla kriget

Nar Kalla kriget upphérde genom Sovjetunionens
kollaps i bérjan pa 1990-talet uppstod ett nytt lage
for totalférsvaret. Plétsligt var den tydliga fienden
som allt fokuserades kring borta. Vad skulle vi nu
férsvara oss mot? Svaret blev ett antal olika upp-
gifter: Utldandska missioner, terrorhot, industrispi-
oner. Viktiga saker, men inget som kravde den
samlade kraften hos ett svenskt totalférsvar av ef-
terkrigsméatt. Féljden blev stora neddragningar och
en avveckling av det mesta inom férsvarsomradet.

Ungefar samtidigt som Kalla kriget upphérde, fér-
flyttades fokus mer och mer till datorteknologin i
sig. Det som tidigare var en stddfunktion blev nu
sjélva vapnet. Informationskriget gick fran science
fiction till verklighet.

Information och cybersdkerhet, hackerattacker
och spionage via datorer blev det nya sattet att
féra krig. De traditionella vapensystemen 6vergick
snarare till att vara ett fysiskt skydd at dessa nya
informationssystem. Tillspetsat kan man saga att
vapnet och teknologin bytte plats.

Den teknologiska utvecklingen har darefter fort-
satt med informationstekniken i fokus. Hela den
sd kallade IT-boomen, digitaliseringen i samhal-
let som foréandrat tillvaron foér oss alla, bygger pa
detta teknologiska sprang.

Sverige har under denna period lyckats ligga i
utvecklingens framkant, mycket tack vare var in-
dustriella kompetens och historia. Fran 1990-talet
och framat har ett stort antal avknoppningar gjorts
fran de stora svenska industriféretagen. Ofta byg-
ger de pa en idé eller en teknisk I6sning som inn-
ovatdrerna vill utveckla. Dessa avknoppningar har
varit en enormt framgangsrik metod fér att skapa
nya och vaxande féretag. Det avknoppade féreta-
get har sedan kunnat anvanda kunskaperna fran,
och relationerna till, det gamla moderféretaget fér
att utvecklas och med tiden sjalva bli en stor och
viktig aktor.

Pa det hér sattet har den teknologiska utveck-
lingen kunnat forts&tta pd ett framgangsrikt satt.
Idag &r vi i Sverige varldsledande inom telekom
och 5G, vi bedriver framgangsrik forskning inom
Al och autonoma fordon. Det har ockséa utgjort en
del av var samlade forsvarsférmaga, dven om det
inte primart har varit syftet hos de nya féretagen.

Det finns drygt 200 000
personer i [T-branschen
1 Sverige.



Det svenska totalférsvaret bestar av mi-
litar och civil verksamhet. Tillsammans
ansvarar de for den beredskap som be-
hoévs fér att Sverige ska vara forberett
for att klara av att hantera kriser eska-
lerande danda upp till ett eventuellt krig.

Pa senare ar har var beredskap och var forsvars-
formaga fatt en allt stérre plats i debatten. Inte
minst Covid 19-pandemin har satt ytterligare ljus
pa var beredskap och vikten av att vara férberedd
pa det ovéntade.

Den har diskussionen sker ocksa mot bakgrund av
nedskarningar av bade forsvarsférméga och be-
redskap som skedde under 1990- och 2000-talet.
Totalférsvarets omfattning och férméaga ar betyd-
ligt mindre idag jamfért med tidigare. Det har varit
en medveten nedprioritering som det i princip ratt
politisk enighet om.

Vi star nu i ett lAge dar frdgan om totalférsvaret
ar hogaktuell. Samtidigt racker resurserna och
planeringen bara till att hantera uppenbara brister.
Hur det ska se ut och fungera framat ar det farre
som diskuterar.

Minskat innovationsfokus

Totalférsvarets laga prioritering under 1990- och
2000-talet har sin tur lett till ett minskat fokus pa
innovation och utveckling. Det & med andra ord
inte totalférsvarets behov som driver den teknolo-
giska utvecklingen i samhallet, eftersom det enkelt
uttryckt inte langre finns ndgot sddant behov.

Totalférsvaret har istallet varit inriktat pa att se
vilka nya typer av uppgifter och andra slags hot-
bilder som foreligger mot vart samhalle idag. Det
traditionella kriget i form av en styrkemétning mel-
lan stater blir allt mer avlagset. Aven om vapnade
konflikter fortfarande uppstar och pagéar i manga
lander ar det osannolikt att Sverige blir attacke-
rat pa det sattet. Istéllet har fokus riktats mot nya
typer av kriser och katastrofer som drabbar bade
Sverige och varlden. Covid 19-pandemin, omfat-
tande skogsbrénder och utslagna IT-system &r kri-
ser som pa senare tid hotat vart samhalle i storre
eller mindre grad.

Resultatet ar att totalférsvaret genom denna om-
orientering har blivit mindre inriktat pa teknologisk
utveckling av nya vapensystem. Oavsett om man
anser att detta har varit bra eller daligt s& innebér
det att forsvaret far mindre betydelse som den dri-
vande teknologiska aktéren pa omradet.

Totalforsvaret ar uppdelat i
civilt och militart forsvar,
framst foretradda av
myndigheterna MSB och
Forsvarsmakten.

Svensk Forsvarsindustri
omsitter ca 33 miljarder
per ar och bestar av dver
100 bolag.



Uppfattningen inom IT-sektorn, som
idag ar den viktigaste partnern foér tek-
nologisk utveckling, ar att innovation
har blivit ett honnérsord utan verkligt
innehall. De myndigheter som tidigare
var samarbetspartners och padrivan-
de i utvecklingen har blivit allt trégare.
Det pratas valdigt mycket om att fram-
ja utveckling och hur viktigt det ar med
innovation, men nar det val ska goras
saker sa uppstar hinder av olika slag.

Det kan vara sa att myndigheter har svart att han-
tera sma och snabbfotade féretag, arbetssatten ar
vésensskilda och det blir en kulturkrock. Ett satt &r
da att ga via de stora kanda foretagen. Men &ven
dér saknas ibland den snabbhet och flexibilitet
som kravs for att mdjliggéra utveckling.

Stora organisationer, vare sig det & myndig-
heter eller féretag, tenderar att fokusera mer péa
att undvika problem an att ta tillvara madjligheter.
Ett enkelt satt att undvika problem &r att inte ta
nagon form av risk. Aven om myndigheten har

till uppdrag att framja innovation och att vara en
partner for utveckling, sa ar det alltid enklare och
mindre riskfyllt att prata om viktiga saker, an att
faktiskt géra dem.

Inte minst den aktuella pandemin har visat pa bris-
ter i var férmaga till omstélining, resursallokering
och informationséverféring. Vi kan ha utvecklat de
smartaste digitala betalsystemen i varlden, men
nér det kommer till ndgot s& grundlaggande som
sdkerhetsutrustning for vard- och omsorgsperso-
nal sa visar sig problemen vara omfattande.

Utvecklingen av civila produkter och tjénster sker
idag i enrasande fart. Nya behov och anvandnings-
omraden upptacks och den digitala revolutionen
fortsatter. Den teknologiska innovationen sker
idag i de sma enheterna. | startup-bolag, genom
avknoppningar, pro-
jekt som uppstar mer
eller mindre av en
slump nér kreativa
hjarnor méts. Den har
innovationsprocessen
féljer inte den tidigare
modellen dar teknolo-
giskt behov ledde till
uppdrag och darefter
resultat.

moijligheter.”

Den hér teknikutvecklingen sker framférallt inom
IT-branschen. Motsvarande géller &ven i andra
narliggande industrier som i sina produkter kombi-
nerar data och ny teknologi. Det kan vara allt fran
fordons-/transportbranschen och medicinteknik
till spel- och underhéliningsindustrin.

“Stora organisationer, vare sig

det ar myndigheter eller foretag,
tenderar att fokusera mer pa att
undvika problem &n att ta tillvara

Den civila anvdndningen av ny teknologi har
sprungit om férsvaret. Drénare, Al, olika former av
scanning och igenkénning ar alla exempel pa civi-
la produkter och tjanster dar den férsvarsmassiga
nyttan upptacks forst i efterhand.

Utmaningen idag &r istdllet att f& de nya innova-
tionerna att hamna ratt. Att kunna lanka in dem
dar behoven och inte minst resurserna finns for att
utveckla dem vidare. Allt som oftast innebar detta
idag att det ar de stbrre féretagen, foretradesvis
internationella jattar, som suger upp de nya inno-
vationerna. Det kanske glader innovatérerna som
far bra betalt, men det gynnar inte vart totalférsvar.

Vad vi har sett &r med andra ord ett skifte dar
den teknologiska utvecklingen gar snabbare i det
privata néringslivet och industrin &n i Fdrsvaret.

| stéllet for att vara
drivande har Forsvaret
hamnat pa efterkal-
ken. Om vi inte tar till-
vara den teknologiska
innovation som pagar,
s& leder det inte bara
till besvikna innovato-
rer och farre foretag.
Vart totalférsvar kom-
mer att halka efter,
och i férlangningen kommer vi inte ha tillracklig
beredskap mot de framtida hot som vi stélls infor.



Vi ar idag i en situation dar vi skulle
behéva mer innovation, mer produk-
tutveckling och att projekt med baring
pa totalférsvaret far battre maéjligheter
att komma i mal. Tyvarr ar bilden att
det istallet finns olika slags hinder som
satter kappar i hjulen. Nedan beskrivs
nagra av de vanligaste.

% Fokus pa hinder och problem. Projektidéer
och initiativ har en tendens att fastna i det ad-
ministrativa skedet. Ett typexempel &r att myn-
digheterna inte pratar om sjalva innovationen
utan pa hur man ska komma dit. Det blir fokus
pa den administrativa processen och inte pa
produktens anvdndning eller funktion. Det kan
vara allt ifrAn lagar och regler till interna krav
pa information och dokumentation. Nar det ad-
ministrativa kommer i férsta hand fastnar ofta
projekten pa ndgon punkt.

® Oro for sekretess. Bade inom forsvarsmyn-

digheterna och i stérre féretag finns en oro
och rédsla for att géra fel genom att dela se-
kretessbelagt material. Det enklaste sattet att
inte bryta mot sekretessen blir d& att inte ha
kontakt med utomstdende 6éverhuvudtaget. Det
har far effekter, exempelvis i form av farre upp-
handlingar eftersom férsvarsmyndigheterna ser
externa aktérer som orosmoment som maste
hanteras och da kan en |0sning vara att lata bli.

Nar det galler stdrre féretag inom férsvarsindu-
strin tenderar sekretessproblematiken leda till
att de hellre kdper upp ett mindre utvecklings-
bolag an stdttar deras verksamhet genom ett
samarbete. Det gor att den sméskaliga innova-
tiva kulturen riskerar att férsvinna, vilket paver-
kar utvecklingsmajligheterna negativt.

Bristande "matchmaking”. Det finns idag en
okunskap om den teknologiska utvecklingen.
Det beror i sin tur pa att hastigheten har 6kat
och utvecklingen gar allt snabbare, vilket de
bestéllande myndigheterna helt enkelt inte
hanger med i. Ett annat skal &r att innovatérer-
na i forsta hand ser till den civila anvandningen
av produkten. Deras fokus &r den kommersi-
ella potentialen och inte potentialen utifran ett
totalférsvarsperspektiv. De bé&gge parterna ser
inte varandra och kopplas darfor inte ihop. Det
som skulle ha kunnat bli en "perfect match” blir
aldrig av.

"Moijligheten for mig att
dagligen rora mig mellan
allt fran startups till
myndigheter, ger mig
insikter i bade behov

och utbud av tekniska
16sningar.”

Fredrik Landberg, vd Sylog Ost



Dessa ovanstdende problem gar att Overvinna.
Framférallt handlar det om en forstaelse fér vad
som finns darute och en vilja att na resultat.

Tendensen att utreda istallet for att gora, ar langt
ifrdn bara ett fenomen som drabbat férsvarsmyn-
digheterna. Det géller nog 6verlag i myndighets-
sverige. Dock &r det ingen ursdkt och i grunden
handlar det om ett ledarskap som bér fokusera mer
pa resultat och effekt och inte pa tjusiga ord och
snygga presentationer. Nar det géaller upphand-
lingar specifikt, handlar det om att skapa ramar
och att ansvariga handlaggare far i uppgift att [6sa
problemet, inte att analysera om en upphandling
ar mojlig eller inte. En upphandling &r till for att pa
ett effektivt och resursbesparande sétt ta in hjalp
utifran, just det som innovativa entreprenérer och
utvecklare kan bidra med.

Sekretessregler handlar om att information inte
ska hamna i oratta hédnder och anvdndas emot oss
som land. Sakerhetsskyddslagen ger myndighe-
terna mojligheter till att stalla relevanta krav pa de
som behover ta del av sekretessklassad informa-
tion. Att ge entreprendrer mdjligheten att beratta
om sina idéer och sin verksamhet, staller inga
krav pa sekretess. Vi far inte 1ata regelverket bli
ett hinder, aven héar gar det att hitta I6sningar om
bara viljan finns. En mojlighet som bér évervagas
ar att kunna teckna sakerhetsskyddsavtal med
bolag, utan féregdende upphandling enligt LOU,
det vill sdga det behover alltsa inte foreligga ett
ekonomiskt avtal.

| fraga om ”match-making” handlar det om att
skapa nya vdgar och modeller fér informations-
utbyte. En klassisk arena fér informationsutbyte
ar olika massor dar foretradare for férsvaret och
féretag av olika storlek kan métas. Det &r inte den
mest moderna metoden fér informationsutbyte
och kan goras pa ett betydligt battre satt. Likasa
konferenser, dessa ar utméarkta for att skapa re-
lationer och kontakter, men dess ursprungliga
funktion som kunskapsférmedlare maste vi inse ar
ganska passé.
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For att vinda pa den héar situationen
kravs en o6kad forstdelse for hur inno-
vation uppstar. Vi behover skapa ramar
och forutsattningar som framjar innova-
tion och kontinuerlig utveckling. Nedan
listar vi punkter som bidrar till battre
innovationsméjligheter och ett starkare
totalférsvar i Sverige.

1. Bjudintillinnovationstavlingar. Tavlingsformen
ar ett satt att bade konkretisera uppdraget
och att begrénsa det i omfattning. Om foretag
i branschen eller andra konstellationer far en
beskriven uppgift kan de genom sin kreativitet
och néatverkskompetens skapa Iésningar som
annars hade tagit betydligt langre tid i den or-
dinarie uppdragsprocessen.

Forsvarsutgifter i procent av BNP

% av BNP A

Se rekrytering som ett verktyg. IT-branschens
styrka ar den flexibilitet och frihet som utveck-
lats. Manniskor hoppar mellan olika bolag
och uppdrag i organisationer av olika slag.
férsvarsmyndigheterna bér se dessa personer
som resurser och ge mojligheter till exempel-
vis korta tidsbegransade uppdrag.

Vaga be om hjélp. Det ar en helt ny véarld darute
och det &r omdjligt fér myndigheterna, &ven
om de har experter, att hdnga med i spets-
utvecklingen. IT-branschen vill bidra och det
ar absolut inget tecken pé kunskapsbrist att ta
in hjalp och perspektiv utifran.

Starta inkubatorer. Podngen med inkubatorer
ar att de skapar natverk. Dér finns féretag och
verksamheter som lar av varandra, utnyttjar
varandras kompetens och gemensamt ut-
vecklar en teknologi eller bransch.

3,5
3,0
2,5

2,0

1975

Inget av ovanstdende &r sérskilt resurskrédvande.
Istéllet géller det att vaga och vilja satsa pa utveck-
ling — att se de mdjligheter som Sverige erbjuder
och hur de kan utnyttjas battre an idag. Vi kan
ocksa peka pa ett par saker som inte ger effekt.

® Innovationsstdéd. Dessa utbetalas i efterhand,
nar det som ska stdédjas redan &r utvecklat. De
tar tid frAn projekten och inget som aktivt stéd-
jer utveckling.

®& Samverkansrad. Dessa blir i praktiken pratklubbar.
Valdigt trevligt, men bidraget till framtida innova-
tion ar hogst begréansat. Den formella konstruk-
tionen gor att deltagarna agerar forsiktigt.

Dessa kan med fordel upphéra och resurserna boér
istallet g4 till forslagen ovan.

1980 1985 1990 1995 2000 2005 2010 2015 2020 2025
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Vart totalférsvar och var férmaga att
som samhalle hantera olika kriser har
blivit en allt viktigare fraga. Ny tekno-
logi skapar nya arenor fér framtida hot
ochrisker. Vi kan idag inte forlita oss pa
att forsvarsmyndigheterna sjalva ska
ha kapacitet for att sjalvstandigt driva
den teknologiska utvecklingen framat
och sjalva kunna utveckla beredskap
och formaga att méta dessa hot.

Hastigheten i den teknologiska utvecklingen ar
idag s& hog att det ar omojligt for férsvarsmyn-
digheterna att fullt ut hdnga med. | naringslivet
finns aktérer som dagligen rér sig i dessa kretsar,
dessa kan nyttjas som kénselsprét. De kan snabbt
upptécka var spetsutvecklingen sker, hur den nya
teknologin kan anvandas och vilka nya slags hot
som kan uppsta.

Mycket innovativ utvecklingen sker numera i IT-
sektorn. Det &r hos bolagen som utnyttjar kraften
i modern mjukvara de nya anvandningsomradena

utvecklas och blir operativa. Manga av de nya
samhaéllshoten uppstar dven i den digitala varlden
och behoéver darfér ocksd moétas dar.

IT-féretag har en arbetsmodell som svarar mot
de behov som finns i det moderna samhéllet. De
flesta ar inte anstéallda i traditionell mening, utan
konsulter som hoppar mellan olika slags projekt,
plockar delar och satter ihop det till nya helhet-
er och anvandningsomraden. Hela branschen &r
i praktiken ett enda stort inkubationsnatverk dar
konsulter och specialister arbetar ihop och skapar
ny teknologi.
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IT-branschen vill bidra, men ett stort problem &ar
att det idag finns alldeles for manga hinder, bade
strukturella och kunskapsméssiga. Med mer
Oppna doérrar och en resultatinriktad instéllning
skulle branschen tillsammans med ansvariga
myndigheter kunna skapa ett starkare totalférsvar.
IT-branschens expertkunskap ar nédvandig for att
totalférsvaret ska ligga steget fére och skydda oss
nar en kris av ndgot slag intréffar. Formagan finns,
men den tas inte till vara pa ratt satt idag.



| denna skrift har vi listat ett antal for-
slag och atgarder som skulle ge battre
forutsattningar for framtida innovation
och hur vi kan starka totalférsvaret. Det
ar sjalvklart vart perspektiv pa amnet,
men inte desto mindre tror vi att vi har
saker att bidra med.

Fredrik Landberg,
vd Sylog Ost
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Sverige har alla mojligheter att ater
bygga en stark samhallsberedskap.
Vart huvudbudskap ar att IT-branschen
behover finnas med som en viktig kom-
ponent i detta framtida totalforsvar. Far
vi den chansen kan vi som land a@n en
gang tala om att var beredskap ar god
- och denna gang vara helt uppriktiga.

Erik Westman,
vd Sylog Systems



Sylog ar ett specialiserat konsultbolag med kompetens inom
digitalisering, teknik och produktutveckling. Vi hjalper ledande
aktorer att utveckla hégteknologiska produkter och tjanster inom
en rad olika branscher, sdsom fordon, telekom, transport, férsvar,
medicin, media och underhallning.

Vi har funnits i Sverige sedan 2002 och ingér i Data Respons och
AKKA Technologies med éver 22 000 medarbetare i
26 lander. Moderbolaget ar noterat i Bryssel och Paris.
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